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To TyLKO PARE KROPEK I KRESEK
By JULIANA PALMEN

ILUSTRACJA - GABRIELA MAKAR

Profesor Brown upit kolejny 1yk zimnej juz od
paru minut kawy. Przewrdcil strone w gazecie, by
sprawia¢ wrazenie, ze jest pochionicty lekturg. Przy
stoliku obok trwata prowadzona szeptem dyskusja.

— To zbyt ryzykowne . . .
lepiej przeprowadzié opera-
cje w innym miejscu.

— Pamigtaj, Ze w centrum
beda thumy — odezwat si¢ dru-
gi glos.

— Ma racjg. Jak przewie-
ziesz X w Srodku dnia, nie
wzbudzajac zainteresowania
gapiow?

— Panowie, spokojnie. Za-
pomnieliScie, ze ja tu jestem
od mySlenia.

Na moment zapadta cisza. Pan Brown dyskretnie wyjal no-
tatnik i otéwek.

— Zastosujemy stary jak §wiat numer z . . . — tutaj padt odpo-
wiedni kryptonim.

Siedzacy przy stole pokiwali glowami. Profesor stwierdzit,
ze nie ma chwili do stracenia i zaczat przygotowywac wiadomos¢
z zamiarem nadania jej, gdy tylko opusci kawiarenke. Wiedziat
jednak, ze od jakiego$ czasu jest obserwowany przez jednego
ze spiskowcow. Kilka ruchéw otéwka pdZniej ztozyl gazete i z
notatnikiem w dioni ruszyt w kierunku wyjScia.

— Chwileczke, profesorze Brown — przywotat go jeden z m¢z-
czyzn, jak si¢ okazalo, asystent laboratoryjny — czy mégtbym
pozyczy¢ od pana gazete?

— Jak najbardziej — Brown z niemala obawa podszedt do
stolika.

— I notatnik — rzucit podejrzliwy spiskowiec.

— Daj spokdj Morgan, profesor Brown pracuje pewnie nad
kolejnym wyktadem dla studentéw.

Brown wziat glebszy oddech i staral si¢ brzmieé¢ przekonuja-
co, gdy ktfadl notatnik na stole:

— To tylko pare kropek i kresek . ..

Wstep teoretyczny

Zanim przedstawimy taktyke, jaka zastosowat profesor Brown do
zakodowania wiadomosci, konieczne bedzie wprowadzenie kilku
definicji. Ponizej podajemy potrzebne pojecia z teorii graféw i
kryptografii. Czytelnik juz z nimi obeznany moze pomina¢ ten
fragment.

Multigraf:

Multigrafem nazywamy tréjke G = (V, E, ¢), gdzie G = (V,E)
jest grafem, a ¢ : E — N jest funkcja okreslajaca krotno$¢é
krawedzi. W multigrafie moga wiec wystapi¢ krawedzie wielo-
krotne, taczace dwa ustalone wierzchotki.

Macierz sasiedztwa multigrafu:

Jest to macierz kwadratowa o stopniu réwnym liczbie wierz-
chotkéw multigrafu. Kazdy wierzcholek jest indeksowany jedna
z kolejnych liczb od 1 do n. Element a;; macierzy jest réwny
liczbie krawedzi pomigdzy wierzchotkami i oraz j. W artykule
skupimy si¢ na multigrafach nieskierowanych i bez petli — zatem
w tym przypadku macierz sgsiedztwa bedzie symetryczna, z
zerami na gtéwnej przekatnej.

Sciezka Hamiltona:
Sciezkg Hamiltona w grafie G nazywamy $ciezke przechodzacg
przez wszystkie wierzchotki grafu doktadnie raz.

Operacja XOR:

W kryptografii XOR-owaniem okresla si¢ dodawanie do siebie
dwéch ciagéw binarnych (bit po bicie) wedtug nastepujacej za-
sady:0900=0, 0®1=1, 1®1=0.Dla przykiadu:

1001010 ® 10111 = 1001010 ® 0010111 = 10111101.

Kody ASCII:

American Standard Code for Information Interchange (ASCII) to
przyporzadkowanie kazdemu znaku pewnego kodu liczbowego.
I tak na przyktad literze A odpowiada liczba 65.

Szyfrowanie wiadomosci

Wyposazeni w odpowiednie narzedzia, to jest: notes, oldwek i
tablica kodéw ASCII (ktéra profesor Brown jest w stanie wy-
recytowaé o kazdej porze dnia i nocy) mozemy przystapi¢ do
dziatania.

1. Na poczatku zapisz wiadomos¢, uzywajac wielkich liter.
Kazda litere bedziemy kodowac osobno.

2. Odczytaj warto$¢ danej litery w kodzie ASCII, a nastepnie
zapisz ja w systemie binarnym.
Dla przyktadu: G =71 = 1000111.
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3. Nastepnie wykonaj dziatanie XOR-owania z binarnym
odpowiednikiem 32, czyli:
G ©32=1000111 & 0100000 = 1100111.

4. Oznacz przez k liczbg jedynek w tak otrzymanym ciagu.

5. Przygotuj macierz stopnia k, z zerami na gléwnej przekat-
nej. Jak juz zapowiadaliSmy, bedzie to macierz symetrycz-
na, tak wigc a;; = aj;.

6. Dla pierwszych k — 1 jedynek w zakodowanej literze:

* policz liczbe zer stojacych bezposrednio po jedynce,
a nastepnie dodaj 1 do tej liczby,

* wpisz otrzymang liczbe nad pierwszym zerem, nad
ktérym nie zostata wpisana dotychczas zadna liczba
(czyli dla i-tej jedynki wpisz warto§¢ w komérce o
indeksie [i,i+ 1]).

7. Jesli za k-ta jedynka stoi L zer, to ajx = L + 1. Dany wzér
stosujemy réwniez w przypadku, gdy za ostatnig jedynka
nie ma zer (L = 0).

8. Uzupeij macierz, wypelniajac pozostate komorki zerami.

Ponizej przedstawiamy macierze, odpowiadajace literom G, A
oraz P.

01 0 01

1 0 300 0 1 1 015
G=[(0 3 0 1 0] A=(f1 0 5[ P=(1 0 1

001 01 1 50 510

1 0010

Profesor Brown nie rysowal jednak tablic, tylko "kropki i kreski".
W ostatnim kroku nalezy z kazdej macierzy odtworzy¢ multi-
graf, traktujac dang tablic¢ jako macierz sasiedztwa. Ponizej
prezentujemy litere G.

v2
v3

vl
v4
vS

Deszyfrowanie wiadomosci

Aby odczyta¢ zaszyfrowana wiadomoS$¢ nalezy przej$¢ przez
proces kodowania w odwrotnej kolejnosci. Przypusémy, ze otrzy-
maliSmy multigraf G, w ktérym ponumerowano wierzchotki.
Budujemy macierz sasiedztwa, a nastepnie odtwarzamy ciag
binarny (zakladamy przy tym, ze znamy sposéb szyfrowania
wiadomosci). Otrzymany cigg XOR-ujemy z binarnym odpo-
wiednikiem 32. Wynik zapisujemy w systemie dziesi¢tnym, by
w kolejnym kroku, korzystajac z tablicy ASCII (lub niezwyklej

pamigci profesora), odczytac litere.

Zauwazmy, ze gdybySmy w tym samym multigrafie ponumerowa-
li wierzchoftki inaczej (co odpowiadatoby skonstruowaniu innej
Sciezki Hamiltona), otrzymalibySmy inng macierz incydencji,
a co za tym idzie, odmienng litere (problem ten obrazuja na
przyktad grafy dla liter A i P). Sciezka Hamiltona stanowi wiec
klucz w procesie deszyfrowania. Profesor Brown wraz z odbiorca
wiadomosci uzgodnili wezesniej sposéb numerowania wierz-
chotkéw. Gdyby wiadomos$¢ dostala si¢ w niepowolane rece,
nie moglaby zostaé rozszyfrowana bez znajomosci poprawnego
numerowania.

Zadanie — Kryptonim operacji

Nieustraszony naukowiec niezwlocznie wystat zaszyfrowana wia-
domos¢ do zaufanego pracownika stuzb specjalnych, kapitana
Hastingsa. Ten ponumerowat wierzchotki wedlug ustalonego
systemu. Jaki jest kryptonim operacji?
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Rozwigzanie zagadki wraz z imieniem, nazwiskiem i nazwa wydzialu
prosimy przesyta¢ na adres mailowy kota: knmd @agh.edu.pl
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Ciekawostki

¢ Jedna z nowszych metod szyfrowania jest kryptografia kwanto-
wa, ktéra wykorzystuje losowo zmieniane fotony jako no$niki
informacji. Za prekursora tej dziedziny z pogranicza fizyki,
informatyki i matematyki uwaza si¢ prof. Artura Ekerta.

* W IX wieku arabski filozof Al-Kindi napisat traktat "O odczyty-
waniu zaszyfrowanych listéw", w ktérym zaproponowat metode
przetamania szyfru podstawieniowego przy uzyciu analizy cze-
stosci.

* Rozwdj kryptografii i kryptoanalizy niejako zapoczatkowal ere
komputeréw oraz informatyki.

* W Polsce 25 stycznia obchodzony jest Dzieni Kryptologii, nato-
miast 21 pazdziernika przypada Global Encryption Day.




